VS maakt cyberschild voor bedrijven

Detectiesysteem of big brother?
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De VS wil een soort detectiemechanisme uitrollen om cyberaanvallen op bedrijven en overheidsorganisaties tijdig op te merken.

Het programma heet Perfect Citizen. Het moet zich volgens bronnen van The Wall Street Journal vooral focussen op kritieke infrastructuur. Dit kunnen bijvoorbeeld kerncentrales of andere stroomproducenten zijn.

De Amerikaanse veiligheidsdienst NSA plaatst een reeks sensoren in een netwerk die signaleren wanneer er ongewone activiteit wordt gemeten. Hoewel zo’n systeem niet alles zou opmerken, krijgt het wel een zeer groot bigbrothergehalte.

Perfect Citizen zal ook kijken naar oudere netwerken. Zo merkt de Wall Street Journal op dat controlesystemen van de luchtvaart of het metronetwerk vaak zijn ontworpen vóór de tijd van het internet, terwijl ze daar vandaag wel mee verbonden zijn. Daardoor is er een kans dat ze misbruikt worden in een grootschalige aanval.
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